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REPUBLIQUE FRANCAISE

EXTRAIT DU REGISTRE

DES DELIBERATIONS DU CONSEIL MUNICIPAL DE LA
CoMmMUNE DE FLOIRAC

Séance du 25 JUIN 2018

Le Conseil Municipal diment convoqué le 19 Juin 2018 s’est
réuni a 18 h 30 sous la présidence de Monsieur Jean-Jacques
PUYOBRAU, Maire de Floirac.

Etaient présents :

Mme N. LACUEY, M. NAFFRICHOUX, Mme GRANJEON,

M. CAVALIERE, Mme C. LACUEY, M. IGLESIAS, Mme DURLIN,

M. GALAN, Mme CHEVAUCHERIE, Mme REMAUT, Mme BONNAL,
Mme LOUKOMBO SENGA, M. MEYRE, M. DANDY, M. BAGILET,

Mme LARUE, M. BOURIGAULT, Mme HERMENT, M. ROBERT,

Mme FEURTET, M. CALT, Mme VELU, M. HADON, M. DROILLARD

Absents excusés ayant donné pouvoir :

Mme COLLIN a Mme LARUE - Mme MILLORIT a M. PUYOBRAU
Mme LAQUIEZE a Mme DURLIN - M. RAIMI a M. NAFFRICHOUX
M. LERAUT a M. BOURIGAULT - M. VERBOIS a M. CALT

Absents :
M. BELLOC
Mme CAGNIN

Mme LOUKOMBO SENGA a été nommée secrétaire de séance
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Monsieur le Maire rappelle au Conseil Municipal gu’en raison de la « révolution numérique » qui
engendre de profondes mutations et reconfigure toutes les pratiques professionnelles, les
administrations, en premiere ligne, doivent mettent en ceuvre de nombreux chantiers de
modernisation et de dématérialisation des processus (plates-formes, télé-services, ouvertures des
données publiques, « villes intelligentes »).

Cette digitalisation de la société, notamment I'« Internet des objets », apporte de nouvelles
perspectives économiques et de nouveaux services facilitant la vie quotidienne, mais expose
chaque jour davantage la vie privée et les libertés individuelles.

Afin d’adapter le droit & ces nouveaux enjeux, un Reglement Général pour la Protection des
Données (RGPD) 2016-679, a été adopté par le Parlement Européen le 14 avril 2016, entré
directement en application dans chacun des Etats membres depuis le 28 mai 2018.

Les nouveaux principes définis par ce texte renforcent considérablement les régles qui, en
France, depuis la loi LIL 78-17, modifiée en 2004, encadraient la mise en ceuvre de traitements de
« données a caractere personnel », c'est-a-dire tous les traitements manuels ou informatisés, de
données permettant d’identifier directement ou indirectement des personnes physiques.

Ce reglement renforce notfamment :

1) Le marché commun de I'économie numérique, en harmonisant les legislations des états
membres et en s'appliquant tant aux géants mondiaux de I'Internet, qu’'aux opérateurs
internes, étant opposable dés que de tels traitements concernent des citoyens européens.

2) Les droits et I'information des individus dont les données sont utilisées, en leur reconnaissant
un véritable pouvoir d'« autodétermination informationnelle ». A ce titre, il accroit leurs droits
actuels d'information, d'acceés, de rectification, d'opposition, d'effacement et en reconnait de
nouveaux tels que la portabilité des données, permettant & chacun de faire transférer ses
données personnelles d’'une entreprise a I'autre.

3) Les obligations des acteurs intervenant sur les fraitements de données & caractere
personnel, qu'ils agissent en qualité de « responsables de traitements », définissant les finalités et
les moyens d'un fraitement ou de « sous-fraitants » infervenant directement ou indirectement
sur ordre des premiers.

Tous ces opérateurs sont désormais tenus de respecter les nouvelles exigences de sécurité,
imposant de prendre en compte spécifiqguement les risques pesant sur la vie privée des
citoyens avant la mise en ceuvre de chaque nouveau traitement, ainsi que les exigences
d’inventaire et de documentation de la conformité des traitements.

A cette occasion, il impose d chague personne publique, mais aussi, O la plupart des opérateurs
privés, la désignation d'un Délégué a la Protection des Données (couramment appelé DPO par
référence a I'acronyme du terme anglais « Data Protection Officer»). Cet expert, succede au
« Correspondant Informatique et Libertés » auparavant facultativement désigné par chaque
organisme manipulant des traitements de données & caractere personnel. Il est notamment
chargé de missions d’analyse des fraitements, de sensibilisation des personnels ; il doit étre
consulté en amont de la conception et de la mise en ceuvre de tout nouveau traitement de
données a caractere personnel. Il formule des recommandations et contréle leur application.

4) Le quantum des sanctfions financieres pouvant étre prononcées par |'autorité de
régulation, la Commission Nationale Informatique et Libertés (CNIL), qui pourront atteindre 20
millions d’euros.
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En France, une loi dénommée « LIL Il », modifiant la loi 78-17 vient d’'étre votée pour compléter
les aspects laissés au pouvoir résiduel des Etats.

Pour I'ensemble des « responsables de traitements » de données a caractéere personnel, qu'ils
soient privés ou publics, les impacts organisationnels et techniques attachés a I'entrée en
vigueur de ces textes sont considérables.

Le RGPD impose notamment la signature entre « responsables de traitements », « responsables
de fraitements conjoints » et « sous-traitants », de contrats détaillant précisément la répartition
des obligations qu'il définit.

Or, dans le contexte de la mutualisation, il ressort que chague commune ayant mutualisé le
domaine du numérique et des systemes d'information, demeure légalement identifiée comme
le «responsable des traitements» de données a caractére personnel mis en ceuvre pour son
compte et que Bordeaux Métropole peut recevoir, pour les mémes traitements, selon le cas, la
qualité de « responsable de traitement conjoint » ou de « sous-fraitant ».

Il est donc nécessaire de compléter les contrats d’engagements souscrits par les communes du
systeme d’'information mutualisé, pour y intégrer de nouvelles stipulations apportant les précisions
et engagements réciproques requis par le RGPD.

Cette démarche permet aussi de souligner la volonté partagée par I'ensemble des adhérents
au Systeme d’information mutualisé, de metire en ceuvre des processus et bonnes pratiques
recherchant spécifiguement la meilleure sécurité des données et la protection de la vie privée
des personnes physiques, dans I'objectif d’'offrir des services d'administration dématérialisée
fiables, fondant la pleine confiance des administrés.

Le projet d'avenant ci-joint a été élaboré & partir des propositions du groupe de projet
transverse créé en vue de la mise en ceuvre du RGPD, ayant associé des représentants des
communes et de la Métropole. Il viendra, pour chague commune signataire, modifier en la
complétant, I'annexe au contrat d’engagement intitulée « domaine numérique et systemes
d'information ».

Ce texte vient définir les objectifs communs, la répartition des responsabilités et les regles
auxqguelles les parties acceptent de se soumettre chacune en vue de leur conformité au RGPD.

Les modalités d'application concrétes, seront progressivement détaillées au moyen d'un
«référentiel documentaire » évolutif composé des documents décrivant les procédures
applicables (« politiques », « chartes », « fiches techniques », conditions générales d'utilisation...)
permetftant de décrire les moyens organisationnels et techniques mis en place pour optimiser la
sécurité du systeme d'information mutualisé et assurer une meilleure protection des données &
caractere personnel traitées.

Il ressort de cette annexe ainsi modifiée les points essentiels suivants :

1) Les engagements constituant un socle commun a toutes les communes

- la Métropole sera, d'une facon générale, chargée de sélectionner les fournisseurs ou
prestataires du systeme d’'Information commun, qui ont qualité de sous-fraitants de données a
caractere personnel au sens du RGPD, qu'ils participent a la mise en ceuvre de tels traitements
pour des besoins exclusivement communaux ou pour des besoins concernant tant les
communes que la Métropole. Il s'agit ainsi de favoriser la construction d'un systeme
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d’information mutualisé unitaire et rationnalisé. Toutefois, chaque commune conserveraq, si c'est
faisable techniguement, la faculté de solliciter, a ses frais, une solution différente, des lors qu’elle
se conforme aux formalités et processus standardisés d'acquisition des nouveaux traitements,
applicables aux membres du systeme d’information mutualisé

- d'autre part, Bordeaux Méfropole sera chargée, en lien avec la commune concernée, de
gérer, dans les nouveaux délais impartis, I'ensemble des demandes des personnes sollicitant
I'exercice de leurs droits tels définis par le RGPD.

- il est également souligné que Bordeaux Métropole déclinera toute responsabilité en cas de
mise en cause pour manguement aux dispositions du RGPD, s'il s’avérait que la commune,
responsable du traitement litigieux, a acquis et mis en ceuvre celui-ci en dehors des processus
standardisés d'évaluation préalable, d'acquisition et de déclaration, que I'annexe modifiée
définit pour permettre la bonne application du RGPD.

- il est spécifié que la gouvernance de la sécurité du Systeme d’Information commun sera
organisée au sein de la Politique Générale de Sécurité des Systemes d’'Information (PGSSI) de
Bordeaux Métropole. Le principe retenu est qu'en cas de difficulté persistante entre les
préconisations des services de Bordeaux Métropole, notfamment de son Délégué & la Protection
des Données et celles des services de la commune, au sujet d'un tfraitement de données &
caractere personnel communal, des arbitrages pourront étre sollicités aupres des Directeurs
Genéraux des Services communaux et métropolitains; I'avis de I'Inspecteur Général des Service
de Bordeaux Métropole pourra également étre recherché ainsi qu’'en dernier recours, celui de la
CNIL.

Enfin, sont définies les modalités d’'inventaire et de reprise pour leur remise en conformité, des
traitements antérieurs a la mutualisation des services.

L'ensemble des couts liés a la mise en ceuvre des nouvelles dispositions étant pris en charge par
Bordeaux Métropole, I'avenant annexé aux présentes n'emporte aucune incidence financiéere
pour les communes. Toutefois, si des éléments nouveaux tels qu’'une dotation de I'Etat pour aider
les communes d se mettre en conformité avec le RGPD devaient intervenir, le principe de
neutralité financiere de cet avenant pourrait étre revu.

2) Les choix optionnels sur lesquels chaque commune doit se positionner

Selon un choix initial d déterminer avant la signature de I'avenant, chagque commune peut
décider que :

- les « violations de sécurité » relatives a des données a caractere personnel (failles de sécurité
susceptible de permettre des divulgations, corruptions, destructions de données) qui devront
dans certains cas étre noftifiees, a la CNIL et aux personnes concernées, pourront, ou non,
demeurées gérées en commune.

7

- la fonction de Délégué a la Protection des Données ou DPO sera, ou non, mutualisée avec
Bordeaux Métropole.

Vu le contrat d’engagement souscrit par la commune de Floirac en date du 15 février 2016 du
systeme d’information mutualisé, et notamment I'annexe « domaine numérique et systeme
d'information »

Vu le Reglement Général pour la Protection des Données (RGPD) 2016-679, du Parlement
européen et du Conseil du 27 avril 2016 relatif & la Protection des Données & Caractére
Personne (RGPD), enfrant en vigueur le 25 mai 2018, imposant une répartition confractuelle
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précise des nouvelles responsabilités qu'il énonce, entfre tous les acteurs d'un fraitement de
données 4 caractere personnel, qui peuvent avoir qualité de «responsable de traitement »,
« responsable de traitement conjoint » ou de « sous-tfraitant »,

Considérant qu'il y a lieu de réviser les niveaux de service pour répondre a cette nouvelle
obligation légale et d'autoriser Monsieur le Maire a signer des avenants aux contrats
d’'engagement des communes ayant mutualisé leur systéme d'information avec Bordeaux
Métropole, en complétant les annexes domaine numérique et systemes d’information,

Vu I'avis positif du Comité Technique en date du 4 juin 2018,

Vu I'avis de la commission Ressources Humaines, Administration Générale et Finances, Marchés
Publics et Nouvelles Technologies en date du 11 juin 2018,

Vu le projet d'avenant et ses éléments, ci-joint,

Le Conseil Municipal, aprés délibéré,

AUTORISE Monsieur le Maire & signer I'avenant au contfrat d’engagement révisant le niveau de
service pour prendre en compte les obligations Iégales imposées par le Reglement Général pour
la Protection des Données (« RGPD »).

AUTORISE Monsieur le Maire a retenir les options suivantes :

- la fonction de Délégué a la Protection des Données ou DPO sera mutualisée avec Bordeaux
Métropole,

- les « violations de sécurité » relatives a des données a caractere personnel (failles de sécurité
susceptible de permettre des divulgations, corruptions, destructions de données) qui devront
dans certains cas éfre notifiees, a la CNIL et aux personnes concernées, seront gérées par le
service commun de Bordeaux Métropole.

Ainsi délibéré, les jour, mois et an que dessus
Et ont signé au registre les membres présents

POUR EXTRAIT CONFORME :

Nombre de votants : 31 A la Mairie de FLOIRAC, le 26 juin 2018
Suffrages exprimes : 31 o Le Maire
Pour: 31 ’

Contre :
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